Warszawa, dnia 28 listopada 2025 r.
Herkules S.A.
Ul. Annopol 5
03-236 Warszawa

KRS 261094

ZAWIADOMIENIE O MOZLIWYM NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Szanowni Panstwo,

Dziatajgc w imieniu spotki Herkules S.A. z siedzibg w Warszawie przy ul. Annopol 5 (kod pocztowy: 03-
236 Warszawa), wpisanej do rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy dla m.st.
Warszawy w Warszawie, XIV Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS:
0000261094, posiadajgcej NIP: 9512032166 oraz numer REGON: 017433674 (dalej jako , Spoétka”),
dopetniajgc swoich obowigzkéw jako administratora danych w rozumieniu art. 4 ust. 7 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (dalej jako
,RODO”), niniejszym informujemy, ze w_dniu 26.11.2025 r. zostat stwierdzony atak hackerski, ktdry
doprowadzit do naruszenia ochrony danych osobowych. Naruszenie mogto dotyczy¢ Parstwa danych
osobowych lub danych osobowych Panstwa pracownikow. W zwigzku z tym prosimy o doktadne
zapoznanie sie z trescig ponizszego komunikatu.

W dniu 26.11.2025 r. nieustalone osoby uzyskaty nielegalnie dostep do skrzynki poczty elektronicznej
i zawartej w niej korespondencji co najmniej trzech zaatakowanych uzytkownikéw:
jacek.mrozik@herkules-polska.pl, grzegorz.sycz@herkules-polska.pl oraz marcin.bernaciak@herkules-
polska.pl. W nastepnym etapie ataku rozestane zostaly wiadomosci poczty elektronicznej
podszywajgce sie pod zaatakowanych uzytkownikéw, zawierajgce potencjalnie niebezpieczne tresci w
postaci linku do strony internetowej zawierajacej plik do pobrania. Cele ataku ani dalsze zamiary nie
sg znane.

Niezwtocznie po stwierdzonym incydencie rozpoczeto prace w trybie reakcji na zdarzenie, a takze w
miare ustalania skutkéw zdarzenia podejmowano kolejne dziatania majgce na celu prébe ograniczenia
skutkow tego ataku, jak rowniez kroki w celu wyeliminowania takich zdarzen w przysztosci.

Zostaty wycofane autoryzacje dla wszystkich urzadzen, na ktérych byli zalogowani pracownicy, takze
konta wszystkich uzytkownikéw zostaty zablokowane i wymuszono zmiane haset z autoryzacja przez
sms lub Microsoft Authenticator. Przeskanowano komputery oprogramowaniem antywirusowym i
anty-malware. Dokonano wstepnego przegladu infrastruktury pod katem zmian podnoszacych poziom
bezpieczenstwa. Niezwtocznie zostanie przeprowadzony audyt pod katem cyberbezpieczenstwa i
wprowadzone zostang zalecenia audytu. Zostanie ztozone zawiadomienie o popetnieniu przestepstwa
do Prokuratury Rejonowej Warszawa Praga Pétnoc w Warszawie oraz zgtoszony zostanie incydent do
CERT Polska a takze zgtoszenie naruszenia ochrony danych osobowych do Prezesa Urzedu Ochrony
Danych Osobowych.

Nasza spodtka poinformowata pracownikéw o incydencie. Zwrécono im uwage na koniecznos$¢
zachowania szczegélnej ostroznosci przy otwieraniu podejrzanych wiadomosci email. Planowane jest
szkolenie przypominajgce zasady bezpieczenstwa.



Z daleko idacej ostroznosci, informujemy, ze atakiem hackerskim mogty by¢ objete Panstwa dane
osobowe lub dane osobowe Panstwa pracownikéw, o ile takie dane byly przekazywane w takim
zakresie do Spotki lub wystepowano w roli klienta, przedstawiciela/petnomocnika/reprezentanta
klienta Spoéfki.

Ponizej wskazujemy zakres danych jaki moégt by¢ objety naruszeniem ochrony danych
osobowych: nazwa prowadzone] dziatalnosci gospodarczej, adres siedziby, nr KRS, REGON, NIP, nr
rachunku bankowego, dane osdb reprezentujgcych i wtascicieli prowadzonych dziatalnosci (JDG oraz
spotki prawa cywilnego), dane osoby upowaznionej do sktadania dyspozycji w imieniu firmy/ wskazanej
do kontaktu w sprawie realizacji umowy: imie, nazwisko, stanowisko, petniona funkcja, e-mail, telefon
kontaktowy, dane z zawartych uméw, wynagrodzenie i przedmiot umowy, numer PESEL lub seria i
numer dokumentu tozsamosci jesli byly podane przy okazji zawarcia umowy, wysokos¢ i rodzaj
wierzytelnosci, numer ID.

Pomimo natychmiastowych dziatan podjetych przez Spdétke w zwigzku z zaistniatym naruszeniem,
istnieje pewne ryzyko, ze ktos moze wykorzysta¢ ww. dane niezgodnie z Pannstwa wolg. W zwigzku z
tym, podajemy informacje o krokach, ktére moga Paristwo podjgé w zwigzku z zaistniatym incydentem.

W __ przypadku otrzymania drogg elektroniczng (mailowg) wiadomosci od uzytkownikow:
jacek.mrozik@herkules-polska.pl, grzegorz.sycz@herkules-polska.pl lub marcin.bernaciak@herkules-
polska.pl lub innego adresu pochodzgcego z domeny herkules-polska.pl o podejrzanym charakterze,
nalezy zwracac szczegdlng uwage na:

- podejrzane zafaczniki w wiadomosciach mailowych — zataczniki nie powinny by¢ przesytane w postaci
archiwum typu ZIP lub RAR,

- podejrzane linki znajdujace sie w tresci wiadomosci,

- prosby podania swoich dodatkowych danych osobowych (np. w celu potwierdzenia swojej
tozsamosci).

Tego typu maile mogg zawierac ztosliwe oprogramowanie (np. wirusy, trojany), a takze stuzy¢ do préb
wytudzenia kolejnych danych osobowych, np. numeréw kont bankowych, numerdéw kart kredytowych
czy tez danych wykorzystywanych do logowania (np. loginy i hasta). Z tego tez wzgledu zalecamy
szczegblng ostroznos¢ przy otwieraniu tego typu wiadomosci. Zalecamy réwniez korzystanie z
oprogramowania antywirusowego z zawsze aktualng bazg sygnatur wiruséw.

W przypadku podejrzenia wykorzystania Panstwa danych osobowych w sposéb nieuprawniony,
prosimy o kontakt z odpowiednimi organami panistwowymi, np. Policjg. Wskazujemy, ze istnieje
rowniez mozliwos¢ zastrzezenia swojego numeru PESEL.

Ze wzgledu na zamieszczony powyzej szczegdtowy opis prosimy réwniez nie ujawniaé tresci niniejszego
pisma osobom niezaufanym. W takim bowiem wypadku moze to utatwi¢ osobom nieuprawnionym
dziatania majace na celu wykorzystanie Panstwa danych osobowych.

Po przeprowadzeniu audytu cyberbezpieczenstwa poinformujemy Panstwa o rzeczywistym zakresie
naruszenia danych osobowych.

W przypadku dodatkowych pytan jesteSmy do Panstwa petnej dyspozycji. Wiecej informacji odnosnie
wskazanego naruszenia ochrony danych osobowych mozna uzyska¢ kontaktujac sie z Inspektorem
Ochrony Danych Herkules S.A. — Katarzyng Kadzielska na adres e-mail: iod@herkules-polska.pl lub
poczty tradycyjng na adres siedziby Spotki z dopiskiem ,,10D”.



