ZAWIADOMIENIE O MOZLIWYM NARUSZENIU OCHRONY DANYCH OSOBOWYCH - AKTUALIZACJA

Szanowni Panstwo,

Dziatajgc w imieniu spotki Herkules S.A. z siedzibg w Warszawie przy ul. Annopol 5 (kod pocztowy: 03-
236 Warszawa), wpisanej do rejestru przedsiebiorcow prowadzonego przez Sad Rejonowy dla m.st.
Warszawy w Warszawie, XIV Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS:
0000261094, posiadajacej NIP: 9512032166 oraz numer REGON: 017433674 (dalej jako , Spétka”),
dopetniajgc swoich obowigzkéw jako administratora danych w rozumieniu art. 4 ust. 7 Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (dalej jako
,RODO"”), w nawigzaniu do naszego poprzedniego zawiadomienia z dnia 28.11.2025r niniejszym
informujemy, ze po przeprowadzeniu audytu wewnetrznego ustalono, ze w dniu 26.11.2025r doszto
do nielegalnego dostepu do skrzynek pocztowych uzytkownikéw: jacek.mrozik@herkules-polska.pl
oraz marcin.bernaciak@herkules-polska.pl. W nastepnym etapie ataku rozestane zostaty wiadomosci
poczty elektronicznej podszywajgce sie pod zaatakowanych uzytkownikdw, zawierajgce potencjalnie
niebezpieczne tresci w postaci linku do strony internetowej zawierajacej plik do pobrania (phishing).

Atak ograniczyt sie do przejecia i wykorzystania skrzynki pocztowej. Nie stwierdzono dalszych dziatan
wskazujacych na eskalacje uprawnien ani manipulacje zasobami.

Niezwtocznie po stwierdzonym incydencie podjeto dziatania w celu wyeliminowania takich zdarzen w
przysztosci.

W przypadku dodatkowych pytan jestesmy do Panstwa petnej dyspozycji. Wiecej informacji odnosnie
wskazanego incydentu mozna uzyskaé kontaktujgc sie z Inspektorem Ochrony Danych Herkules S.A. -
Katarzyng Kadzielskg na adres e-mail: iod@herkules-polska.pl lub poczty tradycyjng na adres siedziby
Spétki z dopiskiem ,,10D”.

Herkules S.A.

ul. Annopol 5

03-236 Warszawa

tel. +48 913 111 111

e-mail: sekretariat@ herkules-polska.pl

NIP: 951-20-32-166, REGON: 017433674, KRS: 0000261094
Sad Rejonowy dla m.st. Warszawy w Warszawie,

XIV Wydziat Gospodarczy Krajowego Rejestru Sgdowego
kapitat zaktadowy w petni optacony: 68 238 210,00 PLN



